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ABSTRACT 

Using historical data from the third-party payment acquiring industry, I develop a 

statistical model to predict the probability of fraudulent transactions by the merchants. 

The model consists of two levels of analysis – the first focuses on fraud detection at the 

store level, and the second focuses on fraud detection at the merchant level by 

aggregating store level data to the merchant level for merchants with multiple stores. My 

purpose is to put the model into business operations, helping to identify fraudulent 

merchants at the time of transactions and thus mitigate the risk exposure of the payment 

acquiring businesses. The model developed in this study is distinct from existing fraud 

detection models in three important aspects. First, it predicts the probability of fraud at 

the merchant level, as opposed to at the transaction level or by the cardholders. Second, 

it is developed by applying machine learning algorithms and logistical regressions to all 

the transaction level and merchant level variables collected from real business 

operations, rather than relying on the experiences and analytical abilities of business 

experts as in the development of traditional expert systems. Third, instead of using a 

small sample, I develop and test the model using a huge sample that consists of over 

600,000 merchants and 10 million transactions per month. I conclude this study with a 

discussion of the model’s possible applications in practice as well as its implications for 

future research. 
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摘要 

本课题的目的是针对银行卡收单欺诈行为，根据多元历史数据，建立网点级别的欺诈

概率预测模型，并进一步汇总至商户级别，从而获得商户收单欺诈概率预测模型。该模型将

最终投入实际的商业运营，缓释收单业务的欺诈风险。本课题将试图在三个方面有所创新：

一是针对商户层次建立预测模型，而不是以交易或持卡人为对象，从而避免交易层次模型

引起的处理效率下降以及客户体验不佳等问题；二是运用机器学习中的数据分析方法，把

所有特征变量纳入学习范围，并由概率型非线性回归进行二元分类，而不是传统的、基于行

为分析经验的专家系统；三是数据处理直接针对海量原始数据操作，而不是先小样本建模，

然后再验证假设的传统方法。最后，对课题建立的数据可能产生的前景作了展望。 
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章节 1 绪论 

1.1 课题研究的目的和意义 

自有支付以来，支付服务商一直在平衡支付工具的便捷性和风险，一方面尽可能地实

现支付手段的便捷性，使付款方和收款方在时间和成本上获益；另一方面又要防范各类信

用和欺诈风险，使付款方、收款方敢于使用支付产品和服务，支付服务商亦能生存、盈利。 

银行卡自 1950 年代发明以来，风靡全球，迅速成为现代社会的主流支付工具之一。截

至 2013 年底，全球已发行信用卡、借记卡达 112 亿张（来源 RBR 零售银行研究）。中国

银行卡产业也是突飞猛进。自 1986 年发行第一张银行卡以来，至 2013 年底，已拥有共 43 

亿张各类银行卡，商户数已逾千万，支付场景已涵盖商业零售、批发、对公结算、投资等多

个领域，支付形式也包括线下收单、互联网支付、移动支付、电话支付等等。 

但是，银行卡给付款和收款带来巨大便利的同时，也伴随了巨大的风险。支付行业一直

以来都面临了日新月异的欺诈，如伪卡、盗卡、套现、钓鱼、侧录、抵赖、移机等等，给持

卡人、发卡机构、商户、收单机构和银行卡组织等带来了极大的麻烦，甚至威胁。随着发卡

量的增加、IT 技术的普及、全球化程度的提高，欺诈越来越向团伙化、跨国化、网络化发

展，导致了犯罪手段更新快、传播快、波及面大，欺诈金额也逐年攀升。 

中国目前收单业务正处在一个产业转折点。伴随着发卡的普及和通信网络的覆盖，收

单业务正从大中型商户走向小微商户，正从中心城市走向二、三线城市，乃至广大乡镇。小
1 



微商户由于规模小、经营多变、工商注册信息不全、经营者法律观念淡薄等原因，容易成为

风险薄弱环节，因此，在这个收单业务转变之中，银行卡的欺诈也从以卡欺诈为主，转向了

商户欺诈或持卡人与商户合谋欺诈，以不当手段从商业银行获取资金，给发卡机构和收单

机构带来了巨额风险损失。 

尤其值得一提的是，在中国当今特定的金融体制之下，小微商户从商业银行正规获取

融资的可能性极低，同时，在融资渠道中，商业银行贷款成本与民间借贷存在着很大的价格

差异。这两个因素相加，导致了大量小微商户的套现行为，即利用 POS 收单或网络支付从

商业银行的信用卡中获取免息或低价资金。 

因此，建立对商户欺诈行为、尤其是对小微商户欺诈行为的风险监控，有预见地识别商

户的欺诈行为，成为支付行业风险控制的重要任务。它的意义在于： 

1) 降低收单机构、发卡机构的风险损失，尤其避免消费者的损失； 

2) 建立支付行业和消费者对小微商户受理银行卡的信心，从而使得收单业务可以推

广至千万数量的小微商户，让占绝大多数的、诚实经营的小微商户也能从现代支付工具中

受益。 

本课题的目的就是建立商户的欺诈预测模型。我们从近 60 万遍布全国（除青海、西

藏）的小微商户数据入手，通过对静态信息、交易数据、外部风险数据的清理、分析，运用 
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机器学习中的信息值提取、聚类分析和 Logistic 回归方法实现分类算法，最终建立可以投

入商业运营的商户欺诈概率模型。 

 

1.2 支付系统的参与者及支付流程简介 

由于本课题只涉及线下收单业务，故不对互联网支付、移动支付和 O2O 做详细阐述。

下面的简介主要针对线下收单业务。 

自上世纪 50 年代发明信用卡以来，经过半个多世纪，银行卡产业格局基本稳固，普遍

形成了以发卡机构、收单机构、银行卡组织、持卡人和商户五个群体构成的产业链。中国自

1986 年中国银行发行第一张银行卡以后，各大银行分别建立了独自的发卡和收单系统。从

1994 年起，经过近八年的金卡工程建设，终于在 2002 年成立了中国银联，初步实现“一卡

在手、走遍神州”的愿望。2011 年央行开始发放支付牌照，准许非金融机构进入收单领域，

2013 年央行颁布新版《银行卡收单管理办法》。至此，产业链框架基本清晰，与国际通行的

业务框架大致相似，采用的业务和技术标准也基本一致。 

1) 发卡机构 

发卡机构（Card Issuer）就是向消费者（少量对公）发行信用卡或借记卡的机构，是典

型的 B2C 业务。与美国体制不一样的是，在中国现行体制之下，发卡机构必须具有商业银

行资质，业务必须经过银监会的报备，不得跨地发行银行卡。目前所有发卡程序规定，初始
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签约、身份核实必须面对面进行。目前中国全国性发行信用卡的银行已经超过 20 家，共发

行约 10 亿张信用卡（也称贷记卡），200 余家银行发行借记卡，绝大部分借记卡和信用卡

使用银联品牌，但也有部分银行与 Visa、MasterCard、American Express (AE) 等发行双

币种卡或国际卡。 

2) 收单机构 

收单机构（Merchant Acquirer）是帮助商户（包含政府部门、企事业单位）接受、处

理银行卡支付的机构，承担包括商户签约、终端布放、交易受理、路由转发、资金结算等任

务，是典型的 B2B 业务。中国在 2003 年之前，几乎所有的收单业务都由商业银行主导，

彼时银行既是收单行又是发卡行。2003 年中国银联成立银联商务服务有限公司（简称银联

商务）以后，国内近一半的收单业务转由银联商务经营。2011 年开始，央行陆续向非金支

付机构发放约 45 张收单牌照，中国收单机构组成遂变得丰富多彩，竞争逐步加剧，销售方

式也由原来的单一直销模式转变为直销、渠道等多种方式。 

3) 卡组织 

理论上，卡组织（Card Association）是由发卡机构和收单机构共同发起成立的非营利

会员机构，目的是建立和维护统一的银行卡品牌；通过会员共同协商，制定和维持业务规则

和技术标准；构建由发卡机构和收单机构等会员共同组成的联盟网络。它的基本任务包括

发卡机构与收单机构之间的交易转接、资金清结算、交易争议处理、品牌推广、会员发展与
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管理、新产品开发、相关法律推动等等。从国际范围来看，Visa、MasterCard 是最早、也

是最领先的卡组织；中国目前仅有的卡组织是中国银联（CUP）。 

4) 持卡人 

持卡人（Card Holder）是指持有银行卡（借记卡或贷记卡）的消费者。他们与银行签

订协议，获取银行卡，可以依照卡组织品牌在不同的终端进行消费、取现、转账、查询等操

作。持卡人获取银行卡的目的是能享受世界范围的、线上线下支付的便捷性；同时其权益也

受法规严格保护，如美国针对信用卡持卡人的《Z 法案》和针对借记卡的《E 法案》，这些

法案保护持卡人每次风险赔偿一般不超过 50 美元（Furletti，2005）。中国银联也有类似

的保护措施。 

5) 商户 

本文所指的商户（Merchant）是指接受银行卡支付的商户。他们与收单机构签订协议，

安装 POS 终端，并通过收单机构结算服务来收取持卡人的银行划帐资金。上述服务按照不

同的行业属性（MCC， Merchant Category Code）向收单机构支付交易手续费（Discount）。

商户之所以愿意受理银行卡，早期是由于特定发卡机构能带来更多客户资源，后来银行卡

的便捷性成为更主要的因素。随着持卡人群体的日渐扩大，消费者持卡消费习惯的养成，收

单服务逐渐成为商户的必备工具。 
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6) 监管机构 

从宏观上来讲，中国所有支付机构及其业务均受央行监管，尤其是中国银联和从事收

单业务的非金融支付机构。央行的主要任务是制定行业法规，颁布业务管理办法，维持正 

常的业务规则和秩序，保护持卡人的合法权益等等。同时中国支付清算协会负责协调产业

链各方利益，敦促各方自律。 

另外，发卡机构的资质和业务受银监会监管。 

7) 支付交易处理支付产业链是一个漫长的链条，大部分支付交易涉及五个参与方（如

图 1），少数交易只涉及四个参与方（如图 2）。发卡机构向持卡人发行银行卡、对支付交易

给予授权、按期发出账单、收回应收账款。 

 

图 1_支付交易处理支付产业链（五方） 
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图 2_支付交易处理支付产业链（四方） 
 

交易处理的第一部分称之为联机授权处理（Online Authorization）。联机授权处理包含

从店员刷卡至银行同意或拒绝支付请求、返回确认信息的所有过程。收单机构负责签约商

户，使商户能够接受银行卡支付。日常运营中，收单机构负责受理 POS 终端发起的支付请

求，经前端系统处理，根据读出的卡信息和交易信息，路由至卡组织转接系统或直接转发至

发卡机构系统，经发卡机构授权后再按原路返还至商户 POS 终端。 

第二部分称之为结算处理（Settlement）。结算处理包括持卡人同意付款后，资金从其

发卡机构账户转移至商户账户的过程。交易日终时，卡组织发起批处理，对各成员机构进行

账务处理及对账，形成对各成员机构的清算信息，送清算中心轧差(payment netting, 

closeout netting, cross-product netting)处理；翌日（T+1），收单机构将获得清算资金，之

后按总余额（扣除手续费）结算至商户账户。 
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通常联机授权处理是 IT 过程，考验的是技术和系统能力。结算处理在业务上要复杂许

多，因为各方均会有一定比例差错，持卡人和商户也会有众多纠纷，还有大量欺诈行为发

生，因此期间包含差错处理、风险后续处理、争议协商等等。 

 

1.3 支付行业对商户欺诈行为预测的要求 

银行卡支付交易处理的规则有两个最基本出发点：一是尽量便捷，使得持卡人乐意使

用；二是保护持卡人的利益免受损失，使得持卡人无后顾之忧，可以放心使用。不幸的是，

前者导致各类欺诈易发；后者意味着风险损失大多必须由商户、收单机构和发卡机构协商

承担，而这一切在行业规则中作出了细致规定。 

1) 拒付、调单及退单规则 

在银行卡交易规则中，为保护持卡人的权益，鼓励持卡人放心使用，规定持卡人具有拒

付权力，即当持卡人对购买商品或服务不满意，或对支付交易存疑时，银联规定自交易发生

日起的 180 天内（Visa 和 MasterCard 的规则是 90-120 天），可以向发卡机构要求拒绝支

付账单。据此，发卡机构通过卡组织向收单机构发起调单，即调取签购单等原始单据，收单

机构必须在规定的时间内（银联规则 12-13 天）证明商户的真实性，同时立即向商户收集凭

证，以证明交易的真实性。在规定时间内，如果调单举证成功，持卡人须承担账单和调单费

用；如果调单失败，发卡机构则有权向商户发起退单，即直接从待结算款项中扣除争议拒付
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资金，造成接下来的商户结算短款。如果商户没有履约能力，这损失即由收单机构承担（见

《中国银联业务管理办法（二）》）。 

以上机制的目的是保护持卡人，但在实际操作中，由于产业链上发卡机构与收单机构

市场地位的显著差异，拒付损失或其它欺诈损失很大程度上由发卡机构转向了收单机构，

收单机构某种程度上为发卡机构提供了风险交易保险（DeGennaro，2006），背负了巨大的

商户欺诈连带责任。 

由于自交易日开始 180 天止，收单机构必须承担可能的不法商户的连带风险，因此，

收单机构必须具备强大的风险控制能力，尽可能从不同维度来识别出各种交易欺诈，同时

也需要对商户资质进行严格甄别，对其行为严密关注。 

2) 欺诈的种类 

银联给出的欺诈交易定义是指涉嫌使用虚假身份获取银联卡，或冒用他人银联卡（或

账户）获取商品或服务的欺骗性交易行为（见《银联管理办法》）。TCS 给出的欺诈定义如

下：在持卡人和发卡机构对交易不知情下使用了他人的卡；或者，刷卡人与发卡机构或持卡

人没有关联关系，并且没有与持卡人联系或没有还款的意愿（Bhatla，Prabhu，Dua， 2003）。 

美联储研究人员 Kahn 和 Roberds（2005）认为，欺诈是由于债务人身份虚假造成的

债权无法索取的风险，并将欺诈分为三类：一是针对现有卡欺诈，如遗失卡、被盗卡、未达

卡等情况；二是新卡欺诈，通过侧录、互联网钓鱼以及二维码等方式获取卡内信息，然后制
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作伪卡，甚至直接利用他人身份信息直接申领新卡；三是抵赖，即消费后利用交易规则拒

付。 

传统收单业务风险大多围绕卡端展开，对每一类欺诈表现出的行为进行分析，通过不

断累积经验，建立专家知识库的方式识别欺诈。 

3) 商户欺诈 

中国银联对商户欺诈的定义是指特约商户在受理银联卡交易时，违规操作、蓄意进行

欺诈交易或纵容、包庇、协助银联卡欺诈交易的行为，包括恶意倒闭、套现、洗单、商户虚

假申请、侧录、卡号测试、虚假商户、手输卡号等欺诈形式（见《银联管理办法》）。 

传统商户一直被视为较少欺诈，理由一是消费者进入实体店后，面对面交流自然会对

店家的真实性有直观判断；二是收单机构每年至少一次对实体商户进行巡检，可以判断商

户的总体信用情况。因而认为，传统商户只存在一些雇员的不良行为或侧录，构不成规模风

险。 

然而，随着互联网技术的普及、电子商务的发展、犯罪的团伙化和国际化，情况已发生

根本性变化，商户欺诈越来越成为值得关注的重要风险，其表现主要是两个类别：一是非实

体商户，通过互联网、移动、二维码、电话、微信等支付方式，通过钓鱼骗取结算资金；二

是与持卡人合谋，通过虚假交易（包括虚开价格、现金退货等形式），甚至通过注册虚假商

户，从发卡机构获取资金，即所谓套现。 

10 



根据西南财经大学甘犁（2014）的报告，中国小微企业（含个体户）的贷款可得性只

有 23%，也就意味着小微企业对资金的需求处于严重的饥渴状态。同时中国资金成本存在

显著的价格双轨制，民间借贷成本达年利率 30-40%。由于信用卡发卡的普遍及易得性，银

行不仅提供最多 56 天的账期，而且还配有灵活的分期还款服务，成本也在年利率 20%左

右，因此，套现成为一个普遍的现象，也成为中国收单市场的独特现象。 

通常，套现又可以分为三种不同情况：一类是正常经营的商户，他们偶尔套现，以解决

商户自己或熟人的短期资金需求，虽不值得称道，但还属良性；二是灰色经营商户，他们利

用套现资金从事民间借贷业务，或与高利贷主合谋，这种情况是利用既有规则的金融套利 

行为；三是犯罪分子经营的恶意套现商户，他们使用假资料与收单机构签定收单合同，一手

制作伪卡，一手虚假套现、套积分，最终在骗取大额资金后消失。 

通过以上分析，我们不难得出结论，收单机构在欺诈行为的防范上，不仅要对付传统的

针对卡端欺诈；在中国更需要对商户行为进行预测，尤其是开拓小微商户收单市场时，需要

特别关注以伪卡和套现为主的欺诈行为。 

 

1.4 国际国内的研究概况 

应该说银行卡支付领域，尤其是收单的风险研究，长期以来一直是产业层面的课题，较

少有学术方面的研究（Rochet&Tirole，2002），原因大概是这个产业发展变化较快，时间
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不长，同时也牵涉大量商业机密，因此成果较少发表。尽管如此，本课题所涉领域还是有一

定的公开研究成果。 

多数银行卡研究报告来自于 Visa、MasterCard、银联等产业公司，以及 AC Nilson 这

类市场调查公司。这些报告更多是从产业的角度，给出发展统计数据、行业发展现状、规则

研究，从行业高度研究风险和欺诈议题。 

美联储是银行卡研究的活跃者，尤其是设立在费城分行的支付卡研究中心。他们更多

从行业监管角度研究支付行业，尤其是从法律、规则方面展开对欺诈风险的研究。 

欺诈防范和缓释更多是产业界的技术研究对象，在过去几十年里取得了飞速发展，主

要集中在以下几类： 

1) 简单规则系统（Simple Rule） 

简单规则系统主要根据欺诈交易的特征总结而成，是对风控专家的知识和经验模拟，

基本方式是依照”if…then…”的准则来过滤交易授权请求。该方法的好处是简单明了，直接

在联机交易中进行。缺点在于需要占用额外的交易时间，导致客户等待时间加长，尤其是随

着时间的推移，规则会越来越多，计算会越来越复杂；另外，该方法也较多依赖于专家的个

人主观判断，频繁导致交易被“误杀”。 
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2) 风险评分技术（Risk Scoring） 

风险评分技术是采用统计模型来识别欺诈交易，根据模型联机计算交易的欺诈似然率。

与简单规则 0 和 1 相比，该技术可以给出评分，然后再由人工对最高分的交易做出判读。

此技术是很大进步，交易误杀概率大大降低。 

3) 神经网络技术（Neural Network） 

神经网络技术是评分系统的升级版，由海量历史交易中正常和欺诈交易训练而成，通

过模拟人脑的、基于统计知识的模式识别，迅速找到模式与当前交易的相关性。该技术的目

标是使系统具有学习能力，试图不断从未来交易中提取规则。 

迄今为止，大部分的欺诈技术都是基于交易层面的，而且是嵌入到实时联机交易系统

当中，为 IT 系统增加不少负担，增加交易时长。 

国内所有银行和银联对风控系统也投入大量人力和物力，目前基本还处于模拟人工专

家系统的简单规则系统阶段，鲜有对商户的欺诈行为进行预测。 
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章节 2  商户欺诈行为模型 

2.1 模型的目标和框架 

2.1.1 模型目标及方法论 

商户欺诈模型的目的就是根据商户的历史数据，对商户未来欺诈的概率进行预测，从

而可以提前采取业务处置措施，如关闭交易、冻结结算、降低单笔或日均交易限额、提交黑

名单等等。 

本课题并不是对某一理论的实证研究（即根据理论提出假设，再用数据方法检验假设），

而是运用机器学习的方法，从大数据中直接提取所有可能的特征，并把所有特征设定为自

变量，进而利用二元逻辑回归方法寻找这些自变量和观察到欺诈行为之间的关系，建立起

对未来欺诈行为的预测模型。论文最终整理了 682 个变量，对于字符型变量，论文在建立

模型的初始阶段，会将其简单转化为定性变量；例如：对于省份信息，将省份按照欺诈网点

比例从高到低排序；如果网点属于欺诈网点比例较高的前 m 个省份(假定有 n 个省份，则 

m 可以取 1,2,…,n-1)，该定性变量值为 1，否则为 0。如果最终某些这样的定性变量被选入

了模型，再对这些变量做手工精细调整（例如：将省份分成多类，而不是仅仅两类），观察

是否能提高模型效果（模型效果的衡量见第四章 Lorenz 曲线）。模型将给出商户未来欺诈

行为的概率，根据概率值给出商户的评级。要求的效果是可以投入到商业应用。 
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本研究数据样本采集采用面板数据法（Panel Data），即截取一个自然月的所有商户数

据作为学习样本，包含更新至该月的静态数据（约 60 万商户）、动态交易数据（约 4000 万

笔交易）和外部获取的涉嫌欺诈数据（简称外部数据）。梳理收集到的代理、商户、网点、

POS 机终端等静态信息，动态交易信息和历史欺诈行为。根据风险专家和业务专家的经验，

从中提炼出可能反映未来欺诈风险的特征变量。所有数据归为算法训练集（60%）和测试集

（40%）两部分。建模的过程就是在训练集中通过算法不断学习，寻找最能解释未来欺诈行

为的特征变量组合；同时，在测试集上验证这些特征变量解释能力的稳健性，防止过度拟合

（over-fitting）的问题。 

因变量是根据收集到的外部数据来设定的。假设某商户网点未来一个月发生欺诈行为

（即：网点在该月中，有至少一笔交易涉嫌被银联，银行，公安判定为网点需承担全部或部

分责任的套现，伪卡盗卡，商户欺诈行为），则因变量值为 1；未来一个月不存在欺诈事件，

则因变量为 0。涉及欺诈事件的外部数据来源于三个渠道：一是卡组织风险提示和追偿信

息；二是发卡机构的拒付或退单信息；三是公安部门的协查记录。 

传统方法中，在整理好特征变量和反映欺诈行为的因变量之后，要从大量数据的统计

分析中寻找这些特征变量和因变量之间的关系是非常费时的。得益于 IT 技术的提升和各类 

统计算法的开发，使得人们能够在具备商业价值的计算时长内，能够发现一个较好的特征

变量组合，有效地解释因变量在未来的变化。 
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本课题对特征变量的选取分粗选和精选两个阶段，以确保选取的特征变量组合从统计

意义上具有最强预测能力。 

粗选阶段的变量降维有多种方法，例如：支持向量机(Alain Rakotomamonjy，2003)，

遗传算法(David J. Fogarty，2012)等等，出于实用性的考虑，本文借鉴苏格兰皇家银行

(Moez Hababou, Alec Y. Cheng, and Ray Falk，2006)的做法，文章的方法主要采用单个特

征变量的信息值计算和变量的聚类分析；该阶段选择变量的标准是根据聚类的结果，在每

类里面选取信息值较大的特征变量，其目的是提取解释维度尽可能多、同时解释能力也较

强的起始特征变量集合。 

精选阶段尝试 Stepwise 算法和  Lasso(Least Absolute Shrinkage and Selection 

Regression)算法，通过反复迭代获取最终的特征变量组合；在初始的迭代步骤中，Lasso 算

法和 Stepwise 算法的结果基本相同，出于计算效率的考虑，在后续的迭代过程中，则统一

采用 Stepwise 算法。精选变量的迭代过程如图 3 所示。 
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图 3_精选变量的迭代过程 
 

2.1.2 基于收单业务组织的两级模型框架 

总体而言，目标模型是为了预测商户的欺诈行为，因此建模之前我们有必要研究商户

的组织架构、以及收单业务的拓展模式，以便更准确地，根据商业规律来建立预测模型。在

第一章中我们介绍了银行卡产业链以及交易处理的框架，以下我们就收单机构以下产业链

条组成作一介绍。 

为适应中国的辽阔幅员，针对服务小微商户的商业特点（众多、分散、多位于县、乡等

非中心区域），收单机构大多采用了代理模式，即由代理商拓展商户，但仍由收单机构与商 
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户签订收单合同。商户可能只有一个网点，也可能由多个网点组成，或一个实际控制人同时

在多个网点申请安装 POS 终端（见图 4）。 

 

图 4_收单机构代理模式 

 

根据商业特性，商户网点级别可以提供最全面数据（指静态数据、动态交易和外部数

据），收单行为也较稳定，因此我们首先建立网点级别的模型；再把网点欺诈概率作为商户

模型的自变量，结合商户的静态信息，进而建立商户级别的欺诈模型。 

 

2.1.3 网点分类 

根据数据可用性和收单风险专家对于欺诈发生概率的经验，网点可以划分为三个组别： 

1) 存量活跃网点，即开通至少一个月以上，且在观察月份有交易； 
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2) 存量非活跃网点，即开通至少一个月以上，在观察月份没有交易，但之前三个月至

少有一笔交易； 

3) 新增网点，即签约开通日期在样本观察月份。 

对于存量但已经连续 4 个月没有交易的网点，往往在接下来的月份里面也是没有交易

的。对于这部分网点，既没有历史的交易信息，也没有未来可观测的数据，本课题不对这些

睡眠网点独立建模。 

为验证风险专家的判断，我们初步随机抽取了 32.5 万家网点的月截面数据，分析网点

在下个月的欺诈比例，发现存量活跃网点、存量非活跃网点和新增网点的欺诈率(在该月中

有至少一笔交易涉嫌被银联，银行，公安判定为网点需承担全部或部分责任的套现，伪卡盗

卡，商户欺诈行为的网点数和所有网点数的比值)分别为 2.06%、0.19% 和 3.47%。数据验

证了风险专家的推测。 

据此，我们把总样本按照以上三类网点划分为三类子样本，分三类组别分别进行建模。

每类子样本再随机抽取 60%作为训练集，40% 作为测试集。 

 

2.2 网点级别模型介绍 

2.2.1 基于信息值和聚类算法的自变量筛选 

信息值是用于衡量自变量解释二元因变量能力的一个指标。其计算分为三步： 
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第一步：针对每一个自变量，先将该自变量按其取值分组(本文将缺失部分为一组，非

缺失部分等分为观测值个数相等的 10 组。如果自变量的可能取值小于 10 类，则每类一

组)； 

第二步：计算每组的证据权重(weight of evidence)，计算公式如下： 

WOEi=ln�
%fraudsi

%nonfraudsi
� ,i=missing,1,2,…,10 

%fraudsi表示在第 i 组中欺诈网点数在所有欺诈网点数中的占比； 

同理，%nonfraudsi表示在第 i 组中非欺诈网点数在所有非欺诈网点数中的占比。 

第三步，计算该自变量的信息值(information value)，公式如下： 

IV= � {(%fraudsi-%nonfraudsi) ∗ 𝑊𝑊𝑊𝑊𝑊𝑊𝑖𝑖}
10

i=missing,1 

 

 

通过对每一变量信息值的计算，信息值越大的变量区分二元因变量(即欺诈或非欺诈)的

能力越强。 

对变量做聚类分析的目的是希望选取尽可能多的解释维度的变量。聚类分析的算法步

骤如下： 

第一步：对所有自变量做主成分分析(Abdi. H., Williams L.J.，2010)，选择最显著的

第一和第二个主成分； 
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第二步：计算所有变量与第一步选取的两个主成分的相关系数，根据相关性的强弱，将

所有变量分为两类。 

第三步：将第二步分出来的两类变量分别计算主成分，将所有变量分为四类；如此迭

代。 

如果满足以下任意一个条件则迭代终止： 

1) 该类里面只剩余一个自变量； 

2) 与前一轮相比，超过一半的自变量决定系数比(R-Square Ratio)下降。 

决定系数比的定义是： 

R-Square Ratio(x)=
Rm

2 (X)
Maxi=1…m-1,m+1,…n(Ri

2(x))
 

分子为某自变量 x 由 x 所属的类（假定为第 m 类）的其他自变量做线性回归，得到

的决定系数。分母为某自变量 x 由其他类的自变量做线性回归，在这些所有的决定系数中

取最大值。 

决定系数比越大，说明某自变量能够被该类的变量解释而不能被其他类变量解释的程

度越高；也就是从属于该类的程度越大，分类效果越好。 

传统的 PCA 方法将所有的样本作为一个整体对待，去寻找一个均方误差最小意义下

的最优线性映射投影，但没有考虑类别属性，而它所忽略的投影方向有可能刚好包含了重
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要的可分性信息。论文采用逐步 PCA 的方法，即每步只取最显著的两个主成分，方便于逐

步观测主成分的商业意义，同时控制迭代停止条件，来决定最终的分类个数；而不是只作一

步 PCA，就决定了分类的个数。 

最后，基于信息值和聚类算法的自变量筛选的基本步骤如下： 

第一步：对所有变量做聚类分析； 

第二步：计算所有变量的信息值； 

第三步：从每一类中选取信息值较大的一批自变量。 

选取的原则有两个： 

1) 保证每类中至少有一个变量; 

2) 按照每类的信息值之和在所有信息值之和的占比选择相应数量的信息值较大的自

变量(即，假定所有变量的信息值之和为 M，某类的所有自变量的信息值之和为 Mi，

则在该类里面取信息值大的前 Mi/M 个自变量) 

粗选变量阶段的算法结合自变量的商业意义，将从原始的 600 多个变量中选取 100 

个左右的变量。 

2.2.2 基于 Logistic 回归的建模算法 

在完成 2.2.1 的粗选变量后，针对 Logistic 回归(David A. Freedman，2009)，我们

运用 Stepwise 算法和 Lasso 算法进一步精选变量。 
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Stepwise 算法的基本步骤为: 

第一步：对每一个自变量做单变量 Logistic 回归，在所有自变量中，选出显著性最高

（具有最小 P 值）的那个自变量，记作：X1 ; 

第二步：选出与 X1 组合后，显著性第二高的自变量，X2；如果 X2的 P 值大于预先设

置的阀值(Significance Level Entry ,设定为 0.05)，则停止，模型只有 X1一个变量；否者，

以 X1 ,X2为自变量，做 logistic 回归，追溯检验加入 X2之后，X1还是否显著； 

第三步：在剩余变量中，每次选择一个变量，和 X1 ,X2组合，针对因变量做 logistic 回

归。选择最显著的变量，同时追溯检验 X1 ,X2，查看 X1 ,X2是否还显著，如果其中一个的 P 

值大于预先设置的阀值(Significance Level Stay,设定为 0.05)，则删除该变量； 

第四步：重复迭代第三步，直到没有剩余变量能够进入组合，在选出的变量中也没有需

要删除的则停止。 

Stepwise 算法本质上可以看作是贪婪算法；Lasso 算法对其做了修正，在第二步中，

并不是寻找与 X1最契合的变量；而是寻找与αX1最契合的变量，其中 0<α<=1。本文以 0.01 

为步长，即初始寻找与 0.01X1最契合的下一个变量，如果还是 X1，则调整为 0.02X1，直到

找到下一个非 X1的显著自变量；显然，Lasso 算法在选择变量的时候更加谨慎，也更有可

能找到最优的变量组合，但其计算量也将更大。 
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在运用提取的自变量建立对因变量的预测模型中，最常用的是线性回归(Linear 

Regression),其公式如下： 

Y=α+�βi*Xi+ε
i

 

其中 Xi是第 i 个自变量，而β𝑖𝑖是第 i 个自变量对应的回归系数。回归系数 α，β的确定，

普遍使用的是最小二乘法，即寻找最优的 α，β使得残差的平方和∑ εk2n
k=1 达到最小。 

但是，我们对欺诈的预测是二值型的预测，即对网点或商户的欺诈本质上是判定 0 或

1，因此预测函数不是线性的，我们采用 Logistic 回归用于分类（预计分类效果在二维平面

上如图 5 所示）。 

 

图 5_二维平面上 Logistic 回归的分类效果 

Logistic 回归最终是要输出一个概率(𝑌𝑌=1|𝑋𝑋)，即选定自变量集合 X 后，预测得到的 

Y=1 的概率。Logistic 回归的推导需要引入辅助变量Y�=α+βX+ε，从而将概率计算转化为线

性分类问题： 
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P(Y=1|X)=P�Y�>0|X�=P(α+βX+ε>0|X)=P(ε>-α-βX|X) 

假定ε服从Logit分布，根据其对称性，

(Y=1|X)=P(ε>-α-βX|X)=P(ε<α+βX|X)= exp (1+α+βX)
1+exp (1+α+βX)

（该函数示意见图 6）。 

 

图 6_函数示意图 
 

Logistic 回归系数的确定采用的是极大似然估计 (MaximumLikelihood),即对于每一

个观测，由于因变量服从二项分布(1 或者 0)，二项分布的概率就是 exp (1+α+βX)
1+exp (1+α+βX)

，寻找最优

的回归系数，保证所有观察值都符合实际发生的情况，也就是极大化 

��
exp (1+α+βX)

1+exp (1+α+βX)
�

Yk

�1-
exp (1+α+βX)

1+exp (1+α+βX)
�

1-Ykn

k=1

 

对上式的每个回归系数求偏导数,置其等于 0，建立非线性联立方程组。求解该方程组

采用计算数学的 Newton-Raphson 迭代算法，将由计算机软件 SAS 做自动化计算。 
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2.2.3 针对三类网点欺诈行为的建模 

将近 60 万商户的数据依照三类分组（存量活跃、存量非活跃和新增），编为不同训练

数据组进行学习，先后采用上述信息熵提取、聚类算法、Logistic 回归以及相关性分析，得

出三个不同组别的网点欺诈模型。 

如 2.1.1 节介绍，选择变量和确定模型是个迭代过程，需要比较变量的解释能力和商业

含义、变量在模型中的系数符号、变量的显著性水平、变量的单调性、以及模型综合预测能

力，需要反复测试后才能完成。为了保证模型的稳定性，还需要进行自变量的共线性检验，

保证模型中每个变量的方差膨胀系数小于某个阀值（定为 1.5）。 

模型完成后需要输入测试组数据，进行反复验证，确保模型在不同场景下依然足够准

确。 

 

2.3 商户级别模型 

2.3.1 由网点汇总至商户级别模型的算法 

商户可能由多个网点构成，其所属网点的特性组合决定了商户的欺诈特征。因此，在完

成网点级别的欺诈预测后，我们可以进一步预测商户级别的欺诈概率。 
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同样，根据商业逻辑，我们把商户样本分为三个组别：单网点商户、多网点非活跃商户

和多网点活跃商户。不言而喻，单网点商户的欺诈概率得分即为该商户的欺诈得分，无需建

立新的模型。商户级别模型建立仅针对后两个组别。 

商户级别欺诈模型的原理和方法论与网点级别模型类似，也是采用 Logistic 回归方法，

不再赘述。 

 

2.3.2 基于商户未来欺诈概率的等级划分 

由网点级别汇总至商户级别，根据商户级别模型，我们最终可以计算出商户的欺诈概

率。我们将根据概率和商业价值（收益）综合评出五个等级，从而评定出商户优秀、良好、

中等、风险、剔出五类商户，以对风险管控和业务拓展提供指导。  
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章节 3  数据的采集和预处理 

3.1 数据来源及可用性分析 

数据来源可以分为自有数据和外部数据。 

自有数据的部分包括： 

1) 代理开户、商户开户、网点开户和 POS 终端申请时备案的静态注册信息。例如，

开户、申请的时间、所属地址、网点的注册资本、网点正常营业时间、网点的行业类别、网

点身份证显示的所有人年龄、网点的结算类型（对公或对私）等等；对于这部分信息，需要

和运营部门沟通，搞清楚哪些信息是申请人、申请公司填写的，哪些是内部操作员填写的；

哪些是必填项，哪些是选填项；存储这些信息的系统是否经历过迁移，迁移的时候信息是如

何保存的，以保证信息的准确性。 

2) 代理、商户和网点在经营过程中，静态信息的变更。例如，代理下属商户数量的变

更、商户下属网点的变更、网点所属 POS 机具数量的变更、网点结算账户的变更、网点联

系人的变更、网点营业执照的变更、网点行业类别的变更等等。对于这部分数据，需要和运

营、技术部门确认信息变更的触发机制，信息变更的权限，是否记录变更的时点，信息变更

后历史数据的保存机制。 

3) 日常动态交易数据。例如，交易的时间、金额、类别（预授权、消费类）；交易的

银联特约商户码（反映交易所属的行业类别）、交易是否发生过退货、交易是否成功、交易
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所属网关等等。收集动态交易数据，要特别注意对实时生产系统的影响；一般都是按周或按

月，批量下载该周或该月的所有交易数据，而不是实时下载每笔交易数据，以免造成系统崩

溃引起操作性风险。因而收集的动态数据是有一定时滞的，目前最快可以做到时滞一天。 

外部数据包括： 

1) 卡组织（银联）提供的信息，包括卡组织风控系统的预警信息和卡组织向发卡机构

确认后反馈的欺诈信息。要获取卡组织风控系统的预警信息，必须成为该卡组织的成员机

构，一个基本要求是每年通过该卡组织转接的交易量必须达标并进行相应分润。该类预警

信息可以每天在卡组织相关网页下载，时间滞后为 1 天；卡组织向发卡机构确认的欺诈信

息，是按季度批量反馈给收单机构的；使用该类数据必须注意时间滞后对数据分析的影响。 

2) 发卡机构提供的调单、短款、拒付信息。这类信息由发卡机构不定时地通过文本发

送给收单机构，由于每个发卡机构提供的信息和文本格式都不相同。预计信息的采集将是

非常费时的。目前的策略是开发规范的整合文本格式，并按周汇总所有发卡机构的调单、短

款、拒付文本。另外，按照通行规则，自交易发生日起的 180 天内，持卡人都可以向发卡 

机构要求拒绝支付账单，因而调单、拒付类的信息最长时滞可以达到半年，这也是使用该类

数据的一个潜在问题。 

3) 公安协查数据。公安不定时地通过邮件、电话、文本文件等方式要求收单机构参与

协查商户，常见的事项有：套现、洗钱、诈骗、赌博、伪卡侧录等等；目前收集这些信息的
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方式是按照规范文本版本，按周记录涉案信息，例如：涉案人员、涉案金额、案件时间、地

点等等。公安协查有时会涉及多家商户，涉案金额很难清楚归结到每个商户。 

 

3.1.1 商户静态数据信息和动态交易信息采集 

在收集到各类静态信息和动态交易信息后，需要对这些信息作加工处理。通过二次开

发将这些信息整理成反映风险的特征变量。 

例如：单纯从系统中参看网点的所属地区可能无法反映风险内涵，但是如何将网点地

区和该网点所属代理地区比对，根据业务逻辑，地区一致的网点由于比较容易受到代理监

管，因而风险较低；而地区不一致的网点可能风险较高。 

又例如：只关注当月网点的交易量，无法反映风险。但如果将当月交易量和历史月均交

易量比较，发现交易量显著增加或显著减少，将体现风险特征；同时将月交易金额和同类

（MCC 相同）商户月交易金额比对，如果交易金额显著大于同类交易金额，将体现异常，

可能与欺诈风险相关。 

分析所采集的数据的可用性和准确性，结合业务专家、风控专家和业界同行的经验。采

集原始信息越准确，积累的数据分析经验越充分，二次开发创造的风险特征信息就越有价

值越有针对性。 
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3.1.2 发卡机构、卡组织和公安反馈信息的采集 

对于收集的发卡机构、卡组织和公安的原始信息也同样要做二次开发。例如：将卡组织

提供的每天风控系统输出汇总到月级别（30 个 EXCEL 汇总至 1 个大的 EXCEL），并统计

某月，某网点涉及卡组织疑似欺诈的天数、银行卡数、金额数、交易笔数等等，如果某个网

点在某月的欺诈情况较严重，那么在未来其再次欺诈的可能性较高（当然前提是该网点还

没有被处置）。由于外部数据获取的方式是多样化的，采集和汇总的工作量是很大的，但这

些数据扩大了单个收单机构看待风险的视野，因而将其加入建模是非常必要的。 

 

3.2 数据预处理 

3.2.1 基于各数据源的数据整合 

在 3.1 节收集各数据源的数据以后，下一步就是将所有的数据源整合为一个风险数据

集。 

静态数据的基本单元是网点，动态交易数据的基本单元是订单号。连接这两个数据集

的逻辑是：根据动态交易数据的订单号找到该笔订单所属的 POS 机逻辑终端号，然后根据

逻辑终端号找到所属的网点，最终与静态数据相关联。 
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外部数据的连接更为复杂，需要根据交易特约商户号，商户简称、交易金额、交易时

间、交易卡号等等与内部数据作关联匹配；将这些外部信息与收单机构的某个网点关联起

来。 

将所有数据源整合在一起以后，可以再做二次开发，整理出一些更有解释力量的变量。

例如，将外部信息和内部交易信息组合后，可以统计某月，外部信息反映的欺诈金额在总交

易金额中的占比。又例如，将静态信息和动态交易信息组合后，可以统计每笔动态交易的行

业类型是否和静态信息中的网点的行业类型匹配。 

 

3.2.2 数据的初步勘探和缺失值处理方法 

在梳理完所有的特征变量以后（预计将有近 600 个特征变量），需要对这些数据作初始

分析。也就是：判断特征变量的存储类型，是字符型还是数值型。对于字符型变量，需要统

计字符型变量可能的取值，每种可能取值的频数分布，缺失率；对于数值型变量，需要给出

变量的缺失率，在非缺失的部分计算变量的分布（最小值，最大值，均值，中位数，众数，

5 分位数，25 分位数，75 分位数，95 分位数，99 分位数）。对数据的初步勘探，便于我们

熟悉构建的数据仓库，同时检查数据创建过程中的纰漏，为后续仿真建模打下坚实的基础。

对于缺失值处理，业界有很多种方法；综合考虑精确性和计算复杂度，本论文采用的方法是

基于一元回归的算法： 
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第一步：在非缺失的部分，建立一元线性回归函数关系： 

X = α + βY 

第二步：在 X 缺失的部分，由于其对应的 Y 是有值的；直接将 Y 值带入第一步的公

式，就是缺失的 X 应该取得值。 
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章节 4  模型的建立和仿真实验 

4.1 因变量的定义 

论文的目标是针对各收单网点的欺诈行为建立概率预测模型，并汇总至商户级别，从

而得到商户收单业务欺诈概率。各类欺诈行为的具体定义如下： 

1) 套现定义：商户与不良持卡人或其他第三方勾结、或商户自身以信用卡为载体，通

过虚构交易、虚开价格、现金退货等方式套取现金； 

2) 伪卡定义：包括芯片交易方式伪卡欺诈、降级使用交易方式伪卡欺诈和磁条交易方

式伪卡欺诈； 

3) 盗卡定义：指冒用或盗用持卡人的银联卡进行欺骗交易，包括丢失卡与被盗卡; 

4) 非面对面欺诈：欺诈份子窃取卡片主账号、PIN、有效期等账户信息进行冒用，通

过 MO/TO、Internet 等非面对面渠道发起的欺诈交易，细分为“互联网欺诈”和“电购/邮购

欺诈”两个子类型。 

i. 互联网：欺诈分子窃取账户信息后，通过互联网进行欺诈转账或者消费，窃取

卡内资金。 

ii. 电购/邮购：欺诈分子窃取账户信息后，通过电购或邮购方式进行欺诈交易，

窃取卡内资金； 
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5)   商户欺诈：指特约商户在受理银联卡交易时，违规操作、蓄意进行欺诈交易或纵

容、包庇、协助银联卡欺诈交易的行为。包括恶意倒闭、套现、洗单、商户虚假申请、侧录、

卡号测试、虚假商户、手输卡号等欺诈形式。 

收集这些欺诈行为的来源包括： 

1)   银联违规通报报表； 

2)   直联行短款/拒付报表； 

3)   公安协查日志报表。 

根据这些信息可以定义网点级别模型的因变量如下： 

对于网点来说，如果它在下一个月发生欺诈行为，则因变量值为 1；未来一个月不存在

欺诈事件，则因变量值为 0。该因变量的数据收集渠道包括三类： 

1)   银联风控系统通报的在未来一个月有违规行为的网点； 

2)   直联银行通报的在未来一个月涉及短款或拒付的网点； 

3)   涉及公安协查的网点。 

从以上任一渠道通报的网点，因变量记录为 1；否则为 0。 

商户级别模型的因变量定义如下：对于商户而言，如果它旗下任何网点在未来 1 个月发生

欺诈事件，则该商户因变量值为 1；否则为 0。 
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4.2 建模样本的筛选和分割 

在选取样本时，有必要剔除疑问数据，保证建模数据的纯度。在选取样本时，论文应用

了以下筛选条件： 

1) 剔除开户日期晚于建模观测月份的网点； 

2) 剔除开户日期缺失的网点； 

3) 剔除首次交易日期早于开户日期的网点，早于开户日期的交易有可能并不属于当

前登记网点； 

4) 剔除过往３个月和当月均无交易的存量网点，此类网点在接下来的一个月中绝大

部分也没有交易，所以涉及本文定义的 “欺诈行为”比例极低，仅 0.02%。由于无法观察其

交易行为，因此要将其排除出建模范围。 

2014 年 9 月通过筛选规则的网点，将全部作为本次网点级别模型的建模样本；将以上

网点汇总至商户级别，所得商户将全部作为商户级别模型的建模样本。2014 年 10 月通过

筛选规则的网点和商户，将作为模型的验证样本。 

样本分割需要根据商业规律和数据特征来确定，其目的是为了保证分割后组内稳定性

(数据可用性，自变量和因变量之间关系的保持) 和组别之间差异性，以避免混合在一起建

模造成不必要的相互影响。网点建模样本最终被分割为 3 个组别（表 1）： 
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表 1_网点建模样本组别分类 
 

    各组别根据 6:4 的比例分层抽样为建模数据(Development Sample)和验证数据(In-

time Validation Sample)；验证数据用来进行同一时段的数据验证。与此同时，为了检验

模型的稳定性，使用同一筛选标准和分组思路的 2014 年 10 月样本，将作为后续时段验证

组(Off-time Validation Sample）。图 7 说明了样本的选取过程：

 

图 7_建模验证组样本的选取过程 
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商户级别模型是对网点级别模型得分的调整和校正。对于多网点商户来说，旗下各网

点的欺诈概率得分不尽相同，这些得分所占的权重也应根据交易金额、网点组别类型进行

相应的调整。 

将网点级别信息汇总至商户级别时，为了保证商户数据的完整性，筛选条件 2、3、4 剔

除掉的网点利用网点级别模型 1 进行预测后，也一并汇入商户级别数据。全部商户样本被

分割为 3 个组别（表 2）： 

 

表 2_商户样本组别分类 
 

由于商户模型建模样本仅 521 个，因此不再进行分割。建模样本的选取过程见图 8： 
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图 8_商户建模样本的选取过程 
 

4.3 自变量的采集和定义 

自变量数据的来源在第三章有详细描述，这里用图 9 归纳： 

 

图 9_自变量数据的来源 
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在采集了这些原始信息后，需要对信息作二次加工，生成有商业意义和预测能力的自

变量；做二次加工的角度如下： 

地域角度(共 22 个变量)，例如：网点开户省份/地区/邮编与所属代理商/商户省份是否

一致；网点开户省份与网点结算账户省份是否一致；所属代理商开户省份与结算账户省份

是否一致等等； 

时间角度(共 20 个变量)，例如：网点／所属服务商开户时间长度；网点法人代表的年

龄；网点结算账户最新变更日期距离建模观测月的月份数；网点营业执照有效月份；网点营

业时间是否在晚间９点以后；网点开户到第一笔交易发生的日期间的间隔，截止到当前月

网点未发生交易的月份等等； 

运营状态(共 140 个变量)，例如：所属代理商是否关闭，是否缴纳保证金和追加保证

金；网点法人证件类型是否为省份证；网点税务登记号是否缺失；网点所属商户结算类型；

网点注册资本；网点销售来源；网点结算账户名审核是否有效；网点和所属商户是否使用相

同结算银行；网点结算账户是否有被其他网点共用及共用网点数量；网点费率类型；网点当

前行业代码和注册行业代码一致性；网点是否经过实名认证；网点管理员在汇付平台留言

的次数；网点联系人手机／邮箱状态；网点 POS 机具的数量；POS 机具解绑的次数；POS

机具的类型等等； 
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交易信息(共 277 个变量)，例如：网点历史累计交易金额，历史累计笔均交易金额，历

史成功交易金额占比；当月在网点有交易的银行卡数，当月在网点有交易的银行卡数除以

三个月的平均交易银行卡数；当月０时至６时交易金额次数／笔数；当月礼拜五和礼拜六

的交易金额／笔数；当月成功交易金额率除以三个月平均成功交易金额率等等； 

历史违规信息(共 223 个变量): 例如：网点历史累积退货金额，当月退货金额，当月退

货金额除以前三个月（含当月)的平均退货金额；某月交易 MCC 与配置的 MCC 不符的交易 

次数/金额；银联记录的当月某网点违规天数；银联记录的当月某网点违规卡号的数目；网

点历史短款天数，涉及短款的卡数量，短款未追回金额等等。 

 

4.4 模型的训练和展示 

整理出近 600 多个可用变量后，一系列变量挑选手段将被应用到变量选择过程中，包

括评估变量的 Information Value，变量聚类算法， Stepwise 算法和相关性分析等等(详细

算法见第二章)，用来确保从统计意义上进入模型的变量具有最强的预测能力。 

选择变量和确定模型是个迭代过程（见图３），需要综合比较变量的解释能力和商业含

义，变量在模型中的系数符号，变量的显著性水平和模型的预测表现，反复测试后才能完

成。 
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为了保证模型的稳定性，需要进行自变量的相关性检验并保证变量间的相关性在合理

范围内。模型的方差膨胀因子（Variance Inflation Factors，VIF）需要计算并控制在 1.5 以

内，方差膨胀因子的计算是将选入模型的某个自变量由其他选入模型的自变量做线性回归

计算得到的，计算公式为： 

VIF(X)=
1

1-R2 

VIF 等于 1.5 的时候，R2(即线性回归的判定系数)等于 1/3，也就是某个自变量 1/3 

的变动(方差)可以由模型中的其他自变量解释。这个时候论文认为模型自变量之间具有冗余

性(多重共线性)，模型自变量需要重新组合。按照模型框架，网点级别模型包含三个组别。 

1)  存量活跃网点模型。模型的基本信息见表 3 和表 4： 

 

 

表 3_存量活跃网点模型(1) 
 

对模型做全局零假设检验（即能否拒绝所有非常数项的变量其系数同时为 0 的原假设），

论文同时采用了 Wald，似然比，评分(Score Test) 三种方法；结果都显示拒绝全局零假设，

验证了模型的有效性。 
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表 4_存量活跃网点模型(2) 

自变量的系数是通过极大似然估计方法计算得到的。ChiSq 概率是检验系数是否为 0

的统计量，一般要求小于 0.05(可以理解为拒绝系数等于 0 这个原假设的概率大于 95%)，

该模型自变量的 ChiSq 概率显然小于 0.05，显示自变量都是能对因变量产生影响的。标准

化系数是将自变量做标准化𝑋𝑋−𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀(𝑋𝑋)
𝑆𝑆𝑆𝑆𝑆𝑆(𝑋𝑋)

后与因变量做回归，得到的回归系数，将所有自变量

都归一化到同一个数量级便于对回归系数做直观比较。 

相关性是计算单个自变量与因变量的相关系数，相关系数与回归系数的符号必须保持

一致性(即一致性为 TRUE)，确保单个自变量与因变量的关系没有被模型中的其他自变量

扭曲。 
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模型的效果是通过 Lorenz 曲线表现的，如图 10： 

 

图 10_存量活跃网点模型的 Lorenz 曲线 
 

如果在所有网点中随机抽取 10%的网点(图 10 的横轴)，其结果就是也会随机抽取到 

10%欺诈网点(纵轴)，所以随机模型在 Lorenz 曲线是一条 45 度的直线；模型可以帮助提高

抽取欺诈网点的效率，按模型预测概率从高到低排序，概率最高的 10%网点(图 10 横轴 10%

点) 中将会抽取到至少 50%的欺诈网点，显然效率明显提高了。另外模型的稳定性也必须

考量，图 10 中可以看出，模型在验证数据和后续时段验证数据中的表现比较一致，因而模

型的可用性得到了保证。在这里暂时不检验模型的经济效益；模型的经济效益将在所有子

模型都建立完成，将这些模型合并在整体商户上应用时做评估； 
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2) 存量非活跃网点模型的相关信息见表 5 和表 6： 

 

表 5_存量非活跃网点模型(1) 
 

对模型做全局零假设检验，Wald，似然比，评分(Score Test)三种方法都拒绝全局零假

设，模型有效性得到验证。和存量活跃网点模型一样，模型自变量信息展示如下 

 

表 6_存量非活跃网点模型(2) 

可以看到该网点模型的所有指标都符合标准，但选入模型的自变量数量比较少，原因

是存量不活跃网点当月没有交易，同时这些网点开户也有一段时间，历史注册信息比较陈

旧，中间有变更时收集信息也比较困难。对于该类网点，信息不够充分，建模的难度也提升

了。 
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模型的 Lorenz 曲线，如图 11： 

 

图 11_存量非活跃网点模型的 Lorenz 曲线 
 

由 Lorenz  曲线可以看到，模型的稳定性下降了，原因有两点，第一是可用信息比较

少；第二是该类网点的欺诈率(因变量)比较低，加大了模型捕获难度。但模型的表现还是优

于随机模型；在前 10%的网点中，可以捕获至少 35%的欺诈网点。 

3) 新增网点模型。模型基本信息展示如表 7 和表 8： 

 

表 7_新增网点模型(1) 
 

对模型做全局零假设检验，Wald，似然比，评分(Score Test)三种方法都拒绝全局零假

设，验证了模型的有效性: 
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表 8_新增网点模型(2) 
 

新增网点模型的注册信息比较准确，且一般新开当月都有交易，所以其信息的可用性

优于存量非活跃网点；但该类网点缺少自身历史交易数据作为参考，只能通过和同类型的

网点历史交易信息作比对，这限制了模型的效力。模型的 Lorenz 曲线，如图 12： 
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图 12_新增网点模型的 Lorenz 曲线 
 

由 Lorenz  曲线可以看到，模型的表现在后续时段下降。主要是公司处于快速成长期，

每月新增的网点在省份，行业，费率等等方面差别都比较大。这导致这个月建立的模型，下

个月表现可能就不可靠，论文将该类网点单独建模，也是考虑未来有必要经常更新该类网

点模型，而保持存量网点模型不变，提高整体工作效率。模型的效力还是优于随机模型的，

在前 10%的网点中(模型标识欺诈概率最高的 10%)中可以至少捕获 40%的欺诈网点。 

汇付 99.85%的商户都是单网点商户，直接可以用网点的欺诈概率代表商户的欺诈概率；

对于剩下的少量多网点商户，论文出于精确性的考虑，也建立了一个商户级别的模型（见表 

9）： 
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表 9_商户级别模型 
 

由于该商户模型的建模数据量很少(521 个观测值)，所以检验统计量的可靠性下降，

ChiSq 概率普遍较大。另外，数据集中更新在网点级别，商户级别的数据维护比较少，最终

模型选择了 3 个变量。第一个变量是对所有下属网点的欺诈概率以过往三个月的交易金额

做加权平均；第二个变量反映如果商户下属网点资金都结算到商户的账户则风险比每个网

点自行结算风险高；第三个变量建议如果下属不活跃网点比例高则商户风险高。从商业意

义理解都符合常理。 

商户级别模型的 Lorenz 曲线，如图 13： 

 

图 13_商户级别模型的 Lorenz 曲线 
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图 13 中不包含验证数据，这是由于 521 个观测值无法再作分割。后续时段的验证数

据显示模型效果有所降低，这个因为建模数据太少，模型在统计意义上不稳定，同时较少数

据量的情况下，1 到 2 个欺诈商户就会导致曲线图有所变动。模型的效果还是明显优于随

机模型的。 

将所有商户合并，查看商户级别上模型的排序能力，见图 14： 

 
 

图 14_商户级别上模型的排序能力 
 

可以看到，在九月份的建模数据上，预测和真实值比较接近，预测值（蓝线）显示风险

最高的第 10 组，其真实风险（红线）也比较高。在 12 月份的后期检验数据上，点估计的

精度下降（预测和真实值差距较大），但是排序能力是保持的，即预期风险较高，其真实风

险也较高，在比较延后的时间段上，进一步确认了模型的有效性。 

最后我们尝试在 12 月份的数据上分析模型的经济效益，分析经济效益需要基于一些

假设，这里包括： 
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1）如果被模型判断为高风险商户（违规概率比较高），那么就直接关闭该商户;  判断

高风险的概率阈值将动态调整。 

2）根据经验，假定所有商户给公司带来的利润率为 0.1%。 

3）一旦商户发生真实违规行为，允许对这些商户造成的损失做一个平均假设；损失率

也将作动态调整。 

因此，模型的收益公式可以定为： 

模型捕捉欺诈商户交易金额*损失率 - 模型误杀商户交易金额*利润率 

在 2015 年 1 月 1 日，按照模型打分，按逾期概率从高到低排序，取 x%的预期高风险商户。

然后在 2015 年 2 月份，检查这 x%商户，如果商户在 1 月份中发生了真实欺诈行为，模型

有效，这部分商户记为模型捕捉欺诈商户;否则，就是模型误杀商户。具体结果如表 10： 

 

表 10_模型收益效果 
 

可以看到，当公司管理商户能力越强（即商户发生欺诈行为，公司能够尽可能地降低损

失率），模型需要关闭的高风险商户数量就越少。在表 10 中如果公司能够将损失率控制在
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0.2%，关闭前 10%的商户，则模型甚至给公司带来了负收益，所以模型的使用必须参考公

司的具体情况，灵活运用。 

 

4.5 模型的局限和应用 

正确应用模型必须满足一定的前提假设条件： 

1)   个体的历史表现反映了它未来的行为表现； 

2)   样本假设：归入建模组的网点/商户行为表现较为稳定；网点/商户/服务商准入条

件、公司风控管理和运营管理基本稳定，与对待建模组样本的标准大致相当； 

3)   变量假设：建模中使用的数据和生产系统中的数据基本吻合；模型使用的数据在

未来使用中无获取障碍。 

模型最直接的应用就是根据商户欺诈概率的高低，将商户切分为多个风险等级。风险

等级越高，风险越大的商户群，相对应的风控措施应更为严格，例如加强实地巡检、在风控

系统中针对高风险商户设定更严格阀值等从而降低欺诈事件发生的频率。欺诈模型的计算

有助于风控人员有针对性地开展工作，提高效率。 
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章节 5  结论与展望 

通过对大样本数据进行采集、清理，进而抽取自变量，我们建立了四类模型，即：存量

活跃网点、存量非活跃网点、新增网点级别以及商户级别的欺诈预测模型。通过近一年的数

据验证，我们可以得出结论：存量活跃网点和商户级别模型针对欺诈的捕获能力较强，同时

稳定可靠；存量非活跃网点和新增网点的捕获能力也较强，但稳定性需要进一步透过未来

积累的数据训练加以提高。这些模型将运用于生产系统。 

为了建立上述模型，团队开展了历时六个月的研发，除产生上述四个预测模型外，我们

还产生了一系列丰富的成果： 

 建立了基于大数据技术的 IT 系统； 

 建立了数据采集、清理和收集的方法和日常机制； 

 初步摸索了一套数据分析和模型建立方法论； 

 初步搭建了覆盖上述工作的团队。 

基于以上结论和成果，笔者对后续研究或管理细化作以下展望： 
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5.1 持续改进模型 

5.1.1 模型框架的调整 

出于开发时间的限制，目前模型并未区分商户欺诈的类别，比较精确的做法是针对每

一类别的欺诈单独开发相应的模型，例如：套现行为有一套模型，伪卡盗卡有一套模型，商

户欺诈有一套模型。这样的模型将更有针对性，使用上也更灵活。 

另外，模型对商户欺诈行为的损失程度没有衡量，即只要商户欺诈就认定模型的目标

商户。目前模型这样做的原因是为了避免后续的人为干扰和不确定因素，例如：损失金额小

有可能是因为公司的催收人员的努力而不是商户本身质量好；损失的金额可能涉及到多个

商户，难以区分每个商户造成的损失金额等等。如果以后数据收集条件进一步完善，作者将

采用加权 Logistic 回归的算法，即建模时每个商户附加损失金额作为权重考虑到模型的因

变量中去，提高模型的经济价值。 

 

5.1.2 增加宏观经济相关自变量 

根据商业经验，商户欺诈的主要目的是对信用卡的恶意不还款，以及以套现为目的的

虚假交易，而后者越来越成为欺诈的主要形式，其深层原因是小微企业、个体户和消费者难

于从正规银行获取贷款，而通过信用卡套现方式是变相的、从银行获取的套利，是中国现有

商业环境下“特殊的、自我实现的贷款方式”。 
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因此，和很多贷款类似，套现受经济周期、行业景气、地域经济等事件影响。本研究自

变量中只有地域相关信息，如何从其它数据中将其它重要信息加入模型中，丰富自变量内

容，是下一步值得研究课题。 

5.1.3 时间序列相关事件影响因素 

本研究是按日历月份为面板截取数据，存在以下问题：一是业务开展时间并不长，故选

取验证的样本时间长度有限，需要持续的跟进，作进一步的模型调试和验证；二是收单业务

处于快速的变化之中，技术革命、监管政策、定价机制、行业竞争、对外资开放等对行业格

局有重大影响的因素日新月异，模型可能需要快速适用新的形势；三是犯罪分子或套利者

利用新技术、新规则不断地发明新的欺诈模式，而且由于互联网的传播速度，欺诈的破坏力

不断升级，因此模型的变化速度要非常迅速，适用收单欺诈创新的节奏。 

 

5.2 完善管理办法 

再好的模型，如果没有管理措施配套，也将沦为“花瓶”。欺诈模型的应用是一项复杂的

管理体系，主要原因是：收单机构要成为一个健康的、可持续发展的公司，必须让商户、持

卡人、银联、发卡机构同时满意，也必须兼顾满足监管机构合规的要求，树立具有社会责任

的企业形象。 
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如果运用模型简单粗暴管理商户，那么一定会引起商户和持卡人的客户体验下降，引

起客户的反弹；如果执行得过松，那么银联和发卡机构一定会通过“追偿”方式把损失转嫁到

收单方；以上两个极端都最终会导致监管机构的介入，可能招致合规处罚。 

因此，设计好一套完整的管理方法和流程是模型应用的关键，其重要性不亚于模型研

究，具体包括以下七个方面： 

1. 商户风险评分 

2. 准入条件及审批规则 

3. 风险通报机制 

4. 商户巡检机制 

5. 处置机制 

6. 黑名单共享制度（含商户、代理、业务员） 

7. 代理评级制度 

 

5.3 进一步的研究展望 

基于本课题已经建立起的数据基础，因此完全可以开展进一步的数据挖掘工作，对商

户的行为作出分析判断，并据此挖掘商户的潜在商业价值。同时，由于商户的规模在不断扩

大，收单商户的行为某种程度已经反映了中国中小微商户或企业的经营状况，也能反映他
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们对于金融服务可得性的需求程度，因此数据经进一步加工，可以编制有价值的数据分析

报告，也可以形成对相关监管机构或政府部门的政策建议依据。 

以下是进一步有待开展的课题。 

5.3.1 小微商户的信用评分 

小微商户是金融服务的难题，既是一片没有被传统金融机构服务的蓝海市场，又是充

满风险、难于驾驭的领地，究其原因，还是因为针对小微商户的信息缺乏，信息收集加工成

本相对较高。因此利用收单业务积累的数据，分析小微商户的经营状况，摸索小微商户业主

的诚信记录，开展信用评分研究，不失为一条路径。 

 

5.3.2 交叉营销研究 

交叉营销是金融服务的重要推广方式，通过某项基础的高频金融服务，金融机构获取

广大客户资源，建立与客户的紧密联系，从而在分析客户行为的基础上，提供其它金融服

务。 

同时，大多数小微商户长期缺乏金融服务，之前也没有与金融机构建立稳定持续的业

务关系。借助收单业务，小微商户大量信息开始由收单机构逐步收集整理。通过商户支付业

务带来的交易数据和静态信息,借助大数据技术，可以基本判断商户的行为（包含商品服务

品类、经营周期、流水、经济收入及毛利状况），因此推断流动性需求、风险承受能力、信
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用状况等指标，从而推广或定制金融类产品，既发现金融利基市场，也提升支付业务的粘

性。 

围绕着小微商户的特征和业主的需求可以设计丰富的金融产品,具体包括以下可能性: 

1. 用于周转的小额贷款 

2. 理财产品 

3. 消费信贷 

4. 预付卡产品 

5. 会员卡以及积分系统 

 

5.3.3 小微商户相关数据研究报告 

小微商户的支付信息反映了大量经营信息，也间接地透露了许多行业和地域的发展状

况，经分析整理，可以形成不同地域和行业的数据报告。我们结合西南财经大学中国家庭金

融调查中心的数据，联合编制《中国小微企业发展指数报告》，按季发布，已成为众多金融

机构和政府部门研究小微企业、就业状况、创业环境、地域经济等课题的重要数据来源。 
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